Dreister Datenklau auf

Gehackte E-Mail-Accounts, geklonte Social-Media-Profile, geklaute Passworter und nun
sogar geraubte WhatsApp-Daten: Mithilfe eines Kettenbrief-Systems werden derzeit
italisnweit tausende Smartphones in betrligerischer Manier missbratcht.

SODTIROL _Hallo, ich habe
dir filschlicherweise einen Re-
gistrierungs-Code  geschickt.
Kinntest du mir den bite sen
den?” - hallenweit vermelden
akuell immer mehr Whats-
App-Nutzer, dass sie derartige,
ritselhalte SMS-Nachrichten
von Freunden und Bekunnten
bekommen. Meist von Per-
sonen, mit denen sie alltiiglich
viel in Kontakt stehen - und
weshalb manche, trotz der ei-
genartigen Anfrage, dann tat-
sachlich den eigenen Regist
rierungs-Code verschicken.

Mit fatalen Folgen, vor denen
die Postpolizei letzthin auf ge-
samtstaatlicher Ebene ein-
dringlich warnte. Denn: Mit-
hilfe dieses (zumelst sechs-
stelligen) Codes, den jeder
User bel der Erstanmeldung
bekommt, kinnen Cyberkri-
minelle in das jeweilige What-

sApp-Profil eindringen und

.lch schicke damit ja nur ein
paar Folos und kommuniziere
aul Dialekt mit meinen Liebs-
ten. Was soll man mir da schon
grof Kauen kbnnen?’ wird
sich nun mancher ,Otto-Nor-
mal-Nutzer" derartiger Chat-
Programme [ragen. Doch das
Problem ist - neben dem er-
litenen ,digitalen Hausfrie-
densbruch® (siche Infokasten
unien) - was in der Folge mit
den auf diese Weise gestohle-
nen Daten und Informationen
passiert.

Das Gesamtbild
macht den Klon

_Tatsfichlich muss man erstbe-
welsen, dass einem die Identi-
tit geklaut wurde!’, warnt hier
der Meraner Rechisanwall
Thomas Schnitzer. Er vertritt

vor Gericht immer wieder
Mandaten, die Opfer derarti-
ger virtueller Ubergriffe wur-
den, und sagt: ,In der Praxis ist
der téchnische Schuiz gegen
derartige Obergriffe ganz ge-
nerell der beste Schutz. Regel-
miifige Software-Updates und
die Beachtung der Daten-
schutzrichtlinien sind immer
sinnvoll; genauso wie man es
vermeiden sollte, denselben
Nutzernamen bei mehreren
Internet-Diensteén zu verwen-
den. Daraus kinnen die Titer
ein aufschlussreiches Gesamt-
profil erstellen”

Schnitzers priventive Emp-
fehlung lautet daher: ,Geben
Sie bel einer Anmeldung nur
jene Daten preis, die auch
zwingend notwendig sind -
und keine weiteren Informa-
tionen, die sie nicht auch wirk-
lichen Freunden erzihlen
wiirden!” Denn derartige Da-
ten sind fiir die Titer eine

Goldgrube: Aus Fotos und per-
sonlichen Informationen las-
sen sich relativ leicht vertrau-
enswiirdige Klonprofile oder
Internet-Trolle basteln. Heikle
Bank- und Passwondaten hin-
gegen sind wieder fiir eine
.geldaffinere” Tatergruppe in-
teressant, ehenso wie die wern-
vollen Telefonnummemn im
Adressbuch.

Und auch die netten Bildervon
den Enkeln kbnnen zum Pro-
blem werden. Dann nimlich,
wenn sie aus dem Kontext ge-
rissen etwa auf piidopornogra-
fischen Seite landen oder als
Sexting-Kisder dienen. Alles
kein Fake, alles schon passiert,
wie auch vormalige Berichte

o der ,Zen” und zahlreiche An-

zeigen bei der Bozner Dlenst-
stelle der Post- und Kommuni-

. kationspolizei zeigten.

Insofern fillt die eingangs er-
wihnte Warnung vor diesem
neuen WhatsApp-Phinomen

auch so massiv aus, da noch
nicht Klar ist, ob in einer zwei-
ten Welle nicht weltere, aber-
tausende User betroffen sein
kdnnten. Allerspiitestens
dann, wenn daraus ein regel-
rechtes ,Kettenbriel™-Phiino-
men (italienisch ,Catena di
Sant‘Antonio®) geworden ist.

Aus Sildtirol - so hieff es auf
Anfrage der ,Zett" bei den zu-
stiindigen Behbrden - liegen
derzeit zwar noch keine Fille
vor, dennoch bleibt die grund-

legende Warnung bestehen:
~Kontrollieren Sie die Sicher-
heitseinstellungen in der App.
Teilen Sie damit verbundene
Nummemcodes piemals,
auch nicht mit Freunden und
Verwandten! Und wenn Sie ei-
ne derartige Nachricht erhal-
ten (haben): Nicht 6ffnen, di-
rekt IGschen!™

» Anzeigen kénnen bei jeder
Polizei-Dienstsielle und bel der
P "a-r"{nmmr. { ia-

todips.it vorgenommen werd,

Schutz und rechtliche Mittel gegen ,,digitalen Hausfriedensbruch®

mgehend handeln! Das
ist gefragl, wenn persn-
liche Daten im Netz

missbraucht werden. Oft sind es
Freunde oder Bekannte, die ei-
nem darauf hinweisen; aller-
schlimmstenfalls kann es aber
auch eine Anzeige Dritter sein,
die sich ,geschidigt” fihlen.
Was unternom-

men werden

kann, hat die

JZen”  gemein-

sam mit Rechts-

anwalt Thomas

3 Schnizer (LB.)

S erarbeitet.

Es gibt einen Profil-
Klon? Sofortiges
Handeln ist gefragt

Als Namenstriiger kann main s0-
wohl vom Inhaber eines Fake-
Profils, als auch von dem Betrei-
ber einer Plattform (Facebook,

WhatsApp & Co) verlangen,
dass der Fake-Account geloscht
wird. Daftir gibt es iiber die je-
weiligen Betreibereinstellungen
spezielle Prozeduren. Bevor das
geschieht, sollte man erste Be-
weise sichem - mittels Screens-
hots und Ausdrucken. Dann
empliehltes sich, umgehendbe-
hisrdlich-rechtiche Schritte ein-
zuleiten. Denn mit einer Anzei-
ge kann man beim Beueiber die
sofortige Loschung beantragen.

Ein WhatsApp-Profil
wurde gekapert? Das
ist nun rechtlich zu tun

Bringen Sie sofort eine Strafan-
zelge ein! Das geht auf dem be-
hordlichen Weg (Polizei/Cara-
binieri) oder {iber einen spezia-
lislerten Rechtsanwalt. Dann gilt
es zu prilfen, welche Strafiat Jaut
itallenischem  Strafgesetzbuch
(SIGB) vorliegt: ,digitaler Haus-

friedensbruch® (Art. 615ter; bis
zu drei Jahren Haft), , Diebstahl
der digitalen Identitit” (Are 494;
bis zu einem Jahr Haft) oder ,Be-
trug im Netz® (Art. 640ter; von
sechs Monaten bis zu drel Jah-
ren Haft und 51 bis 1032 Euro
Bufigeld). Oft werden auch die
Datenschutz-Bestimmungen
verletzt und/oder liegen neben
Verleumdungen, Bedrohungen
oder Erpressungen sogar Verlet-
zungen von Utheberrechien
VOI.

Ermittlungen werden
eingeleitet! Das sind
die nachsten Schritte

Damit ein Fall {iberhaupt vor
Gericht kommt, muss die zu-
stiindige Staatsanwaltschalt ent-
sprechende Ermittlungen ein-
leiten. Damit Ist man als Betrof-
fener sozusagen aul der ,richti-
gen Seite® positionlert. Immer-

hin muss man offiziell darauf
hinweisen, dass einem die Iden-
titiit geklaut wurde. Das ist Auf-
gabe der Experten in den Ermitt-
lerreihen, um den Thter zu iden-
tifizieren und die Beweissiche-
rung  ordnungsgemidl  yorzu-
nehmen  sowie w1
Missbrauch zu stoppen 0d
grofere Schiiden zu verhindem
Gleichzeitig sind eigene techni-
sche Schritte wichtig wie die
Abiinderung  des Passworles
oder die priventive Sperrung
des Bankkontos. Man weil ja
nie, was die Titer in der Folge
genau vorhaben.

E-Mails, Chats, Social-
Media: Datenklau ist
nicht gleich Datenkjau!
Hier gibt es nicht nur aus techni-
scher Sicht einen groien Unter-

schied, was genau betroffen ist
Eine Beleidigung mittels eines

!

gehackten  E-Mail-Accounts
oder via geklontem Facebook-
Profil sind zwel verschiedene
Poar Schuhe. Oder anders ge-
sagt: Eine E-Mail ist wie ein
Briefkuvert, Facebook wie eine
Bffentliche Anschlagtalel!

Sie sind ,,Phishing*-
Opfer? Damit sind Sie
ebenfalls nicht allein

Das ,Abfischen von Passwor-
tem” (sog. ,Phishing”) gelingt,
indem die User dazu gebracht
werden, diese Daten preiszuge-
ben. Hier handelt es sich meist
um internationale Banden, ge-
gen die Postpolizei und Daten-
schutzbehiirde bereits ermitteln
oder Verfahren laufen. Auch hier
kann man vor Gericht Schaden-
ersatz einfordem. Jedoch sind
die Titer schwer greifbar, und
die Zusammenarbeit mit Be-
hérden und auch Banken (z.B.

zur Verfolgung des Geldllusses)
ist hier sehr hilfreich. u

Straftaten mithilfe ge-
klauter Daten? Dafiir
haften nicht nur Tater

Wie im realen Leben gilt: Eine
rechtzeitige Anzeige einer er-
litenen oder beobachteten
Straftat schiitzt einen selbst!
Denn In der Regel ist man zu-
niichst selbst der Erste, der ins
Fadenkreuz von Emittlungen
geriit. Neben allem Schaden und
Spott gilt es also auch, zuniichst
die eigene Unschuld zu béwei-
sen, Voraussetzung fiir eine Ver-
unteilung ist im Regelfall zwar
bise Absicht, ein fahrlissiges
Verhalten reicht melst nicht aus.
Aber: Wenn mittels des eigenen
Internetkanals suafbare Hand-
lungen durch Dritte gesetzt wer-
den, dann hat man die Pflicht,
dies zu verhindem. fov)




